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Sabemos que una manera de proporcionar privacidad diferencial es mediante el uso de un
mecanismo aleatorio que puede consistir en anadir ruido a una consulta (o mecanismo)
que se realiza a la base de datos.

Ahora veremos un ejemplo de mecanismo aleatorio basado en esta idea conocido como el
mecanismo de Laplace. Se trata de uno de los mecanismo més estudiados y sencillos
utilizados en privacidad diferencial.

Para introducir este mecanismo veremos que es la sensibilidad de una funcién, un con-
cepto importante en privacidad diferencial. Esto nos permitird determinar, en cierta
manera, la cantidad de ruido que tenemos que anadir para conseguir un nivel de privaci-
dad determinado a una consulta o funcién.

Vamos a repasar también, aunque de forma muy rapida, como es una distribucién de
Laplace, que nos determinaré el ruido generado.
1 Distribuciéon de Laplace

La distribucion de Laplace (también conocida como doble exponencial) es una distribu-
cion de probabilidades continua. Su funcién de densidad de probabilidad se expresa
como:

1 |z —
xlp,b) = —e —
Flalnat) = gpexp (-5
donde p es un parametro de posiciéon o localizacion y b > 0 un parametro de escala (o
diversidad). Denotaremos esta distribucién como Lap(u,b).

A continuaciéon mostramos la distribucion de Laplace Lap(0,1), es decir, con p = 0y
b=1.
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import scipy.stats
import matplotlib.pyplot as plt
import numpy as np

x = np.linspace(-10,10,1000)
dist = scipy.stats.laplace(0, 1)
plt.clf()

plt.plot(x, dist.pdf(x))
plt.grid()

fname = "img/laplace.png"
plt.savefig(fname)

fname
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Figure 1: Lap(0,1)

El parametro u (la media de la distribucion) determina la posicion o localizacion de la
distribucién. Por ejemplo:

plt.clf()
for loc in [-3, 0, 3, 6€]:
dist = scipy.stats.laplace(loc, 1)
plt.plot(x, dist.pdf(x), label=f"$\mu = {loc}$")
plt.grid()
plt.legend()
fname = "img/laplace-mu.png"
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plt.savefig(fname)
fname
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Figure 2: Lap(u, 1) para p € {—3,0,3,6}

Por otra parte el parametro b determina la forma de la distribuciéon (o escala):

plt.clf()
for scale in [1, 2, 3, 4]:
dist = scipy.stats.laplace(0, scale)
plt.plot(x, dist.pdf(x), label=f"$b = {scale}$")
plt.grid()
plt.legend()
fname = "img/laplace-scale.png"
plt.savefig(fname)
fname

La media de la distribucion de Laplace Lap(u,b) es p, que coincide con la mediana, y su
varianza es 2b%.

2 Sensibilidad global

Consideramos un mecanismo o funciéon f que realiza una consulta a la base de datos D
generando una respuesta f(D). Suponemos que los datos a consultar son numéricos y
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Figure 3: Lap(0,b) para b € {1,2,3,4}

que el resultado puede ser un vector de M elementos De esta manera, si D es el conjunto
de todas las posibles bases de datos, f : D — RM.

La sensibilidad global (global sensitivity) de una funcion f se suele denotar como A f
o GS(f), v a veces se llama también [y -sensitivity. Queda definida de la siguiente
manera:

Definicién 1 La sensibilidad global de una funcién f : D — RM es:

A= by bty oyl PV~ S (D2l (1)

En esta definicion se utiliza la norma l; (I -norm) denotada como ||-||;. Dado un vector
r € RM |z|; = Zf\il |z;]. Podemos ver la norma [; simplemente como la suma del
valor absoluto de todos los elementos del vector.

Ejemplo 1 Por ejemplo, para el vector v = (2,3, —4,6), su norma [;

es:
4

lolly = > il = |2+ 3] +| — 4] + 6] = 15
=1

La sensibilidad global expresa la maxima diferencia que podemos encontrar al aplicar la
funciéon a dos bases de datos que difieren en un solo elemento.
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Ejemplo 2 Supongamos que tenemos una base de datos censal con
informacién de la poblaciéon de nuestra ciudad. Definimos entonces la
funcion fi que retorna el ntimero de individuos mayores de edad (con
edad mayor o igual a 18).

Tenemos dos versiones de la base de datos que difieren en un solo reg-
istro, de manera que, por ejemplo:

f1(Dy) =120
f1(Dy) =121

en este caso podemos decir que el resultado difiere en 1, pero no es
dificil ver que en el caso general la diferencia méxima entre la consulta
hecha a dos bases de datos vecinas serd 1. Es maés, dicha diferencia seré
siempre -1, 0 6 1. Podemos entonces decir que la sensivilidad global de

fresl:
Afi=1

En general, para cualquier funcién que consista en contar elementos, como en el

anterior,

tendremos el mismo resultado respecto a su sensivilidad global.

Ejemplo 3 Suponemos ahora que tenemos una segunda funcion fo que
retorna el nimero de individuos que han leido el Quijote (informacion
que también incluye la base de datos anterior) y por ejemplo tenemos
que:

fa(Dy) =10
fa(D2) =10

Al igual que con fi es facil ver que Afy = 1.

Vamos ahora a ver la funcién f. que definimos como aquella que retorna
un vector con las dos consultas correspondientes a f1 y fo, de manera
que fo(D) = (f1(D), f2(D)). Siguiendo el ejemplo anterior podriamos
tener:

fc(Dl) = (1207 10)
fc(DQ) = (1217 10)

En este caso la sensibilidad global sera de 2. La diferencia méxima para
cada funcién es 1, con lo que la norma [ sera 2. Es decir Af. = 2
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ejemplo

El lector obviamente se preguntara que pasa en el caso de funciones mas complejas e

ClOIE[O)
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interesantes. Aqui es donde se puede complicar un poco el asunto ya que podriamos
tener funciones para las que su sensibilidad global sea infinito o resulte dificil poder
estimar un céalculo. En general necesitaremos que la funcién este acotada para poder
calcular su sensibilidad global. Queda pendiente ver con mayor detalle casos diferentes
a funciones que cuenten registros.

3 El mecanismo de Laplace

Llegamos ya a poder ver uno de los mecanismos aleatorios més populares en privacidad
diferencial, el conocido como mecanismo de Laplace. Sin muchas sorpresas, éste
consiste en anadir ruido siguiendo una distribuciéon de Laplace a la respuesta.

Consideramos una consulta o mecanismo f que realiza una consulta a la base de datos
D generando una respuesta f(D). A modo de generalizacion suponemos que los datos a
consultar son numéricos y la respuesta, un vector de M elementos. De esta manera, si
D es el conjunto de todas las posibles bases de datos, f : D — RM.

Definicién 2 El mecanismo de Laplace para la funcion fD — RM es:
ML(D,f,f) :f(D)+(N177NM)

donde D € D, y N; son variables aleatorias independientes que se ob-
tienen a partir de una distribucion de Laplace N; ~ Lap(0, Af/e).

Ejemplo 4 Siguiendo el ejemplo anterior podemos definir My, (D1, f., 1)
y podriamos obtener que, por ejemplo:

ML(D17fC7 1) = fc(D1> + (N17N2) = (1207 10) + (37 _2) = (12378)
ML(D27 fC7 1) = fC(DQ) + (N17 NQ) = (1217 10) + (_17 0) = (1207 19)
donde los valores N; los obtenemos de forma aleatoria con una dis-

tribucion Lap(0, 2) (en este caso redondeamos a nimeros a enteros para
mayor claridad).

Podemos probar rapidamente valores obtenidos de una distribuciéon
Lap(0,2) de la siguiente manera

import scipy.stats
dist = scipy.stats.laplace(0, 2)
dist.rvs()

Lo primero que podemos observar es el papel que juega el parametro e. Al utilizar una
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distribuciéon N; ~ Lap(0, Af/€) vemos que a medida que aumentamos €, disminuye el
pardmetro b de la distribucién. Como se puede observar en la figura [3 cuanto menor es el
pardmetro b, la distribucién de Laplace presenta mayor probabilidad en valores cercanos
a [, en nuestro caso a 0. Esto quiere decir que cuanto mayor sea €, menor serd b y por
tanto, menor seré el ruido anadido.

Uno de los puntos mas interesantes sobre este mecanismo de Laplace es que resulta facil
demostrar que satisface ¢ -privacidad diferencial. Esto se suele denotar en forma de
teorema:

Teorema 1 El mecanismo de Laplace satisface ¢ -privacidad diferen-
cial.

Si tenemos dos bases de datos vecinas que difieren en un solo elemento Dy, Do y el
mecanismo de Laplace My, para la funcién f podemos ver la probabilidad de obtener un
mismo resultado s:

P[M(Dy, f,€) = 5] _ PLf(D1) + Lap(0, %F) = o]
P[ML(Da, f,e) =s]  P[f(Ds) + Lap(0, &L) = s]
_ PlLap(0, %) =5 — f(Dy)] _ L exp(— =[Pl
P[Lap(0, A1) =5 — f(Dy)] L exp(— L2l
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4 Continuara...

.,Como podemos aplicar el mecanismo de Laplace en un ejemplo un poco més interesante?
iExisten otros mecanismos mejores?. ..

This work is licensed under a “CC BY-NC-SA 4.0” license.
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