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2.1 Arquitectura. Arquitectura client/servidor

N =

Cada pagina web té un unic nom per identificar-la. El nom s’anomena Uniform
Resource Locator (URL), i comenca amb I'esquema de transmissio utilitzat per
aquell URL. L'esquema de transmissio especifica quin format tindra la URL. Quan
'esquema és http, la URL té la segiient forma:

http: // [user:password] hostname [:port] / path [;parameters] [?query] [#bookmark]

- La URL pot ser absoluta o relativa, depenent de si el servidor és implicitament
conegut.

- Si es demana el document nul (/), el servidor s’encarrega de respondre la pagina
adequada.

- Atencid! no confondre URL amb Uniform Resource Name (URN), que especifica
un recurs pero no la forma d’accedir-hi, 0 amb Uniform Resouce Identified (URI),
gue inclou la URL i la URN.
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iPREGUNTA D’EXAMEN!

Si el port 80 s'utilitza per les connexions HTTP, el
servidor pot nomeés respondre a un client a la
vegada?
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iPREGUNTA D’EXAMEN!

Quina diferencia hi ha entre els parametres i la query
d’una URL?
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2.1 Arquitectura. Arquitectura client/servidor

http://www.uab.cat/index.html

pd
~
>
e index.html

http://www.uab.cat

Funcionament (simplificat):
1) L'usuari especifica una URL en el navegador.

2) El navegador esdevé un client HTTP obrint una connexio utilitzant el protocol
HTTP cap al servidor especificat en 'URL.

3) El servidor rep la peticié del client i comprova que el document HTML existeixi
en la seva biblioteca.

4) Si el document existeix, el retorna al client i s'acaba la connexio.
5) Si no existeix, retorna un codi d’error i s’acaba la connexio .
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2.1 Arquitectura. Pila de protocols TCP/IP

APLICACIONS

HyperText File Slmple Simple Routing Network
Mail Network ; )
Transfer Transfer Information File
Transfer .. Manag.
Protocol Protocol Protocol Protocol Protocol System
(HTTP) (FTP) (SMTP) (SNMP) (RIP) (NFS)

Transmission Control Protocol

(TCP) User Datagram Protocol (UDP)

Internet Protocol (IP) i Internet Control Message Protocol (ICMP)

CAPA D’ACCES A LA XARXA (NAL)

XARXA
NET data
missatge NET P IP data
HTTP header | | .qer | TCP TCP data
header HTTP message
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2.1 Arquitectura. Caracteristiques

» Nivell d’aplicacio: funciona a nivell d’aplicacié i assumeix una connexio
orientada a la connexio fiable | estable.

« Peticio/resposta: un cop la sessio de transport s’estableix, el navegador envia
una peticio al servidor, i aguest la respon.

« Sense estat: cada peticio HTTP és auto-continguda. El servidor no manté una
historia de les pagines servides.

« Transmissio bidireccional: en general, el navegador demana un document i el
servidor el serveix, pero HTTP també permet enviar informacié des del client
(e.g., els formularis).

« Capacitat de negociacio: el servidor i client poden negociar certs aspectes com
el conjunt de caracters utilitzat.

« Suport per “caching” per millorar el temps de resposta, el navegador pot
mantenir una cache dels documents descarregats.

« Suport per intermediaris: es permet que al llarg del cami hi hagi servidors
‘proxy” que emmagatzemen pagines dels servidors i responen als navegadors.
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iPREGUNTA D’EXAMEN!

El protocol HTTP no te estat, pero a la pila de
protocols esta per sobre TCP, que si té estats. Que
vol dir aixo?

TEMA 2 —EL PROTOCOL HTTP 11



TECNOLOGIES INTERNET | WEB GRAU D’ENGINYERIA INFORMATICA %@% CURS 2019/2020

iPREGUNTA D’EXAMEN!

Si els servidors HTTP no mantenen una historia de
les peticions rebudes, com es poden establir les
sessions?
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2.1 Arquitectura. Format dels missatges

<START LINE>
<MESSAGE HEADERS>
<EMPTY LINE>
<MESSAGE BODY>
<MESSAGE TRAILERS>

“Start line” — indica si el missatge €s una peticié a un servidor o una resposta cap a
un client, i de quin tipus de peticid/resposta es tracta.

‘Message headers”— hi ha multiples “headers” organitzats en diferents grups.
Practicament tots son opcionals excepte el “host header”.

“Message body”— és opcional ja que nomeés es necessita en alguns missatges.
Conté el conjunt d'informacié que s’ha d’'intercanviar entre el client i el servidor,
com missatges d’error a una peticio o, més comunament, un fitxer o un recurs del
servidor. En general, els recursos inclosos en el “body” s'anomenen entitats i es
poden transmetre com text o bé com a informacio binaria.

“‘Message trailers”— ja que el “body” pot incloure varies entitats, els “trailers”
permeten identificar quan s’acaba una i comenca la seguent.

TEMA 2 —EL PROTOCOL HTTP
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2.1 Arquitectura. Format dels missatges

<START LINE>
<MESSAGE HEADERS>
<EMPTY LINE>
<MESSAGE BODY>
<MESSAGE TRAILERS>

Format de les peticions HTTP

Les peticions les genera el client a partir d’'una acci6 directa de l'usuari (e.g., accés
a una URL), o bé a partir d’accions indirectes al navegar per una web (e.g., acces
a una imatge de la web navegada).

“Start-line*

<METHOD>|<REQUEST-URI> <HTTP-VERSION>

- GET: demana una URI al servidor. Es el més comu. La resposta és condicional i pot
dependre de “headers” com “If-Modified-Since”.

- POST: permet al client enviar informacio al servidor generada a partir d’'una pagina
dinamica o un formulari. La URI és el programa encarregat de processar la informacio.

- HEAD: és idéntic al GET perd es demana que només s’envii les capcaleres i la longitud
de les entitats de la URI. Es util per deixar decidir al client si vol tota la URI o0 no.

- OPTIONS, PUT, DELETE, TRACE

TEMA 2 —EL PROTOCOL HTTP
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2.1 Arquitectura. Format dels missatges

<START LINE>
<MESSAGE HEADERS>
<EMPTY LINE>
<MESSAGE BODY>
<MESSAGE TRAILERS>

Format de les peticions HTTP

Les peticions les genera el client a partir d’'una acci6 directa de l'usuari (e.g., accés
a una URL), o bé a partir d’accions indirectes al navegar per una web (e.g., acces
a una imatge de la web navegada).

“Start-line*

<METHOD>|<REQUEST-URI><HTTP-VERSION>

No és la mateixa especificada per I'usuari, siné que es divideix. Per exemple, la URL
http://www.uab.cat:8080/chat/chatroom.php genera

GET /chat/chatroom.php HTTP/1.1
Host: www.uab.cat:8080
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2.1 Arquitectura. Format dels missatges

<START LINE>
<MESSAGE HEADERS>
<EMPTY LINE>
<MESSAGE BODY>
<MESSAGE TRAILERS>

Format de les peticions HTTP

Les peticions les genera el client a partir d’'una acci6 directa de l'usuari (e.g., accés
a una URL), o bé a partir d’accions indirectes al navegar per una web (e.g., acces
a una imatge de la web navegada).

“Start-line”

<METHOD> <REQUEST-URI>|<HTTP-VERSION>

Es de la forma HTTP/X.X on X.X indica la versié de HTTP.

Existeixen les versions 0.9, 1.0, 1.1 2.0 essent la 1.1 la més comunament utilitzada, de
moment.
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2.1 Arquitectura. Format dels missatges

<START | INF>
<MESSAGE HEADERS>
<EMPTY LINE>
<MESSAGE BODY>
<MESSAGE TRAILERS>

Format de les peticions HTTP

“Message-headers”

« “General Headers”: es refereixen al mateix missatge i no al seu contingut.
Serveixen per controlar el seu processament o proveir d’informacio extra.

* “Request Headers”: proveeixen més detalls de la natura de la peticio |
permeten al client controlar millor com es realitza la peticio. Permeten fer
peticions condicionals.

« “Entity Headers”: descriuen les entitats de la peticio, si n’hi ha.
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2.1 Arquitectura. Format dels missatges

<START LINE>
<MESSAGE HEADERS>
<EMPTY LINE>
<MESSAGE BODY>
<MESSAGE TRAILERS>

Format de les peticions HTTP

GET /index.html HTTP/1.1
Date: Thu, 6 Sept 2012 10:57:34 GMT

- )
®’« ) Connection: close
vers

\

V)
o

- Host: www.uab.es
-
a%\%‘;%eﬂ Accept: text/html, text/plain

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows 7)

\
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2.1 Arquitectura. Format dels missatges

<START LINE>
<MESSAGE HEADERS>
<EMPTY LINE>
<MESSAGE BODY>
<MESSAGE TRAILERS>

Format de les respostes HTTP

Cada peticio a un servidor web genera un missatge de resposta. En general, la
resposta conté una o varies entitats corresponent a la URI demanada.

“Start-line”

<HTTP-VERSION>

<STATUS-CODE> <REASON-PHRASE>

Versio HTTP utilitzada en forma HTTP/X. X

TEMA 2 —EL PROTOCOL HTTP
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2.1 Arquitectura. Format dels missatges

<START LINE>
<MESSAGE HEADERS>
<EMPTY LINE>
<MESSAGE BODY>
<MESSAGE TRAILERS>

Format de les respostes HTTP

Cada peticio a un servidor web genera un missatge de resposta. En general, la
resposta conté una o varies entitats corresponent a la URI demanada.

“Start-line”

<HTTP-VERSION><STATUS-CODE> <REASON-PHRASE>

M

S’informa al client del resultat de la peticio. L’ status-code” és un numero de 3 digits que
indica el resultat formal a I'aplicacié que processa el client. La “reason-phrase” és un text
addicional que pot ser mostrat a 'usuari perqué sapiga com el servidor ha respost.
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2.1 Arquitectura. Format dels missatges

<START LINE>
<MESSAGE HEADERS>
<EMPTY LINE>
<MESSAGE BODY>
<MESSAGE TRAILERS>

Format de les respostes HTTP

Cada peticio a un servidor web genera un missatge de resposta. En general, la
resposta conté una o varies entitats corresponent a la URI demanada.

“Start-line”

<HTTP-VERSION><STATUS-CODE> <REASON-PHRASE>

Els “status-code” estan organitzats com:

1xx — missatges informatius

2XX — exit

3xx — redireccions

4xx — error de client (peticions invalides, mala sintaxi, etc.)

5xx — error del servidor (peticié valida pero el servidor ha estat incapac de processar-la)
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2.1 Arquitectura. Format dels missatges

<START | INF>
<MESSAGE HEADERS>
<EMPTY LINE>
<MESSAGE BODY>
<MESSAGE TRAILERS>

Format de les respostes HTTP

“Message-headers”
» “General Headers”: el mateix que per les peticions.

 “Response Headers”: proveeixen més detalls sobre la resposta,
especialment si hi ha hagut algun error.

« “Entity Headers”: descriuen les entitats de la peticio, si n’hi ha.
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2.1 Arquitectura. Format dels missatges

<START LINE>
<MESSAGE HEADERS>
<EMPTY LINE>
<MESSAGE BODY>
<MESSAGE TRAILERS>

Format de les respostes HTTP

HTTP/1.1 200 OK
—\ Date: Thu, 6 Sept 2012 10:57:36 GMT

C’%\\ﬁ‘;@ Connection: close
Server: Apache/1.3.27
v\"cw Accept-Ranges: bytes
Content-Type: text/html
eﬁo = ) Content-Length: 78
Last-Modified: Tue, 28 Aug 2012 21:31:12 GMT

'E G <IDOCTYPE HTML><HTML><HEAD>...</[HEAD><BODY><CENTER> Hello world!

w"csoo* </CENTER></BODY></HTML>
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2.1 Arquitectura. Test | prova

Si feu servir el putty o similars recordeu de posar I'opcié de
negotiation mode a passive (opcions de “connection — telnet”).
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2.1 Arquitectura. Test | prova

- ™ dEIC Homepage X
e

(@ 13solicitudes 142,59 KB / 108,05 KB transferido Finalizado: 529 ms

¢ @ deic.uab.cat v @ mw o =
— :
hl( Y departament UnB
’__;_- d'Enginyeria de la Informacio i de les Comunicacions Unisesi Ao
| b
@ T3 Inspector Consola [ Depurador [} Editor deestilos (@ Rendimiento  #k Memoria = Red & Almacenamiento ¥ Accesibilidad nueve |j—_| wee X
T Filtrar las URL I Todos HTML €55 JS XHR Tipografia Imagenes Medios WS Otros [ Registros persistentes [ Desactivar caché i limitacions HAR3
Estado Método A.. D'ominio Causa Tipo Transferido Tamafic 0 ms i 160 ms i 320 ms [Pl Cabeceras  Cookies  Pardmetros  Respuesta  Tiempos  Traza dela pila
POST gen_20.. @ www.google.. beacon html 4158 0B N - 63 ms URL solicitada: http://www.deic.uab.cat/
£ www.deicu... document html 6,02 KB 19,32 KB (o3 prpaies G2
Direccidn remota: 158.109.79.4:80
2o GET anowg M wiwdeica... img aif e 138 i Cédigo de estado: ok () Editary volvera enviar  Cabeceras sin procesar
m GET comm... & www.deic.u... stylesheet css 505 KB 14,75 KB N 4T ms Version: HTTP/1.1
[200] GET floatdiv... B www.deic.u. script = 255KB 5. 79KB B - 31ms Filtrar cabeceras
200 GET deic.png & www.deicu. img png 11,07 KB 10,80 KB — 142 ms Cabeceras de |a respuesta (439 B)
GET suport... & www.deicu.. img png 12,61 KB 12,34 KB - 141w Cache-Control: no-store, no-cache, must-reval.. te, post-check=0, pre-check=0
[ 200] GET google... & www.deicu... img gif 210KB 1,83 KB ~ 101 ms Connection: Keep-Alive
(200 GET Imatge.. & www.deicu., img jpeg 64,30 KB 54,02 KB Content-Encoding: gzip
Content-Length: 5705
200 GET rssMini.. & www.deicu. img gif 903 B 628 B —80ms Content-Type: text/html
206] GET emailZi.. & www.deicu. img P9 234 KB 214KB ~ 25 Date: Fri, 30 Nov 2018 14:18:11 GMT
GET darrow... J& www.deic.u... img gif 3488 75B | Expires: Thu, 19 Mov 1981 08:52:00 GMT
GET deicpng & wunndeic.. img prg cacheado 10,80 K8 Keep-Alive: timeout=15, max=100

DOMContentLoaded: 302 ms

Pragma: no-cache
Server Apache
Set-Cookie: PHPSESSID=T1f37efdB3c24d17434ef335fBe54fae; path=/
Vary: Accept-Encoding
K-Powered-By: PHP/5.4.45-0+debTud
Cabeceras de la peticion (349 B)

Accept: text/htmlapplication/xhtml+xm..plication/xmlg=0.97/%

Accept-Enceding: gzip, deflate

Accept-Language: es-ES es;q=0.8,en-US;q=0.5,en;q=0.3

Connection: keep-alive

Cookie: _ga=GA1.2.215011089.1519069134. .utmcen=(direct)|utmemd=(none)
Host: www.deic.uab.cat

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; ...) Gecko/20100107 Firefox/63.0

load: 474 ms

Les eines del desenvolupador dels navegadors també ens permeten
veure les capcaleres HTTP (pestanya de xarxa).
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m iPREGUNTA D’EXAMEN!

El formularis en HTML es poden sotmetre amb el
metode “GET” o “POST”. Quina diferencia hi ha entre
ells?
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m iPREGUNTA D’EXAMEN!

Quina diferencia fonamental existeix entre els
protocols que estan a les diferents capes de la pila
TCP/IP? Per que creus gue és deguda?
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i iPREGUNTA D’EXAMEN!

=

Que és la propaganda computacional?

TEMA 2 —EL PROTOCOL HTTP 28
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2. EL PROTOCOL HTTP

2.1 — Arquitectura

2.2 — Mecanismes
 Negociacio
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2.2 Mecanismes. Negociacio

- Quan es demana un recurs unic, I'tinic tipus de negociacio la realitza el client a
partir de condicions “If-” especificades en els “headers” de la peticio.

- Alguns recursos poden tenir varies representacions. Per exemple, quan un
document esta en multiples llenguatges, en diferents conjunts de caracters, o
imatges de diferent qualitat. Existeixen dos tipus de negociacio:

* Negociacio guiada pel servidor: el client inclou preferencies en els
“headers” de la peticio i el servidor processa aquests preferéncies per
servir la versio del recurs que meés s’hi ajusta.

* Negociacio guiada per I'agent: en aquest tipus de negociacio el client inclou
les seves preferencies en la peticio pero el servidor respon amb un
missatge 300 “Multiple Choices”, que conté les diferents opcions
disponibles. El client fa una segona peticio on escull 'opcié que prefereix.

- La negociacio guiada pel servidor és la més utilitzada. En general, el client
especifica les seves preferencies a partir dels segiients headers:

Accept: text/html, text/*;g=0.6, */*;g=0.1 /|
Accept-Language: en, fr;g=0.5, sp;q=0.8, de;q=0
Accept-Charset: is0-8859-5, unicode-1-1
Accept-Encoding: gzip, * |

h |

guality values

qualsevol altre
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iPREGUNTA D’EXAMEN!

Per que creus que la negociacio HTTP guiada pel
servidor és la més utilitzada?
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iPREGUNTA D’EXAMEN!

Que canvia quan a les preferencies del navegador li
posem que volem pagines en un idioma o altre?
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2.2 Mecanismes. “Caching”

- A partirde HTTP 1.1 s’incorporen mecanismes de “caching” per fer el protocol
meés eficient (opcions en els “headers”). El “caching” és necessari degut a
I'estructura de les web (e.g., les imatges estructurals d’'un pagina de noticies).

- Redueix el consum d’ample de banda i millora el temps de resposta.
- Tipus de “caching”:
* En el client: privada i no compartida. Instantania.

* En un servidor “proxy”: en un servidor intermediari entre el client i el
servidor. Compartida per varis usuaris i molt rapida per xarxes locals.
Escalable (al llarg de la connexié poden existir varis “proxies”). Seguretat
(es poden afegir regles de filtratge).

~
E, - ! index.html ?
< =
index.html ‘“’

http://www.uab.cat/index.html http://www.uab.cat

* En el servidor: util quan el servidor necessita molts recursos per crear una
pagina web dinamica.

- Aspectes clau a tenir en compte: envelliment, validacid, “headers”, actualitzacions
del recurs (metodes PUT), aspectes de privacitat.
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iPREGUNTA D’EXAMEN!

Quan una xarxa local té un proxy HTTP, per que és
necessari configurar-lo en els navegadors o en el
sistema operatiu?
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;\@ iPREGUNTA D’EXAMEN!

=

Quines son les avantatges d'’utilitzar servidors “proxy”
HTTP? | els inconvenients?
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;\@ iPREGUNTA D’EXAMEN!

=

Els clients es poden saltar el “proxy” HTTP en alguna
ocasio?
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m iPREGUNTA D’EXAMEN!

La utilitzacio d’'un “proxy” HTTP ens assegura que el
contingut que rebem esta sempre actualitzat?
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m iPREGUNTA D’EXAMEN!

De quines formes es pot comprovar que un recurs ha
estat actualitzat en un servidor web respecte al que
es té en una “cache” i, si ho ha estat, recuperar-l0?

TEMA 2 —EL PROTOCOL HTTP 39
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2.2 Mecanismes. Seguretat i privacitat

- La seguretat i privacitat és important a HTTP ja que el contingut que es
transporta conté una gran quantitat de dades personals.

- Un atac molt discutit és el de “man in the middle”, on un atacant s’interposa entre
el client i el servidor per interceptar i/o canviar dades. Ja que els “proxy” servers
estan inherentment “in the middle”, també existeixen “headers” per autenticar-los.

- Els aspectes mes sensibles son:
« Maneig d’informacio sensible: el contingut dels missatges no és xifrat.

* Privacitat en la informacio continguda en les URLS: pagines mal
construides poden portar informacio privada en la URL (que es guarda en
els “logs” del servidor).

» Informacio privada en els “Accept headers”: a partir dels “headers” es pot
recollir informacio del client.

» Informacio obtinguda a partir dels “Referer headers” aquests “headers”
aporten informacio de la web de la qual es prové.

TEMA 2 —EL PROTOCOL HTTP 40
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2.2 Mecanismes. Seguretat i privacitat

- Existeixen dos métodes HTTP d’autenticacio:

« Autenticacio basica: metode convencional de usuari/clau. Quan el client
demana un pagina que demana autenticacio, el servidor respon amb un
WWW-Authenticate “header”. No és segura ja que s’envia en clar.

« “Digest Authentication”: €s el mateix mecanisme que la basica pero
incorpora xifratge.

- Existeixen dos metodes per protegir la privacitat dels missatges HTTP:
« Xifrar el recurs al servidor i proveir les claus als usuaris identificats.

 Utilitzar un “add-on” protocol dissenyat especificament per assegurar la
m privacitat dels missatges HTTP. El més utilitzat és el Transport Layer
- Security (TLS), antigament Secure Sockets Layer (SSL), al que accedim a
partir de pagines https://

TLS és un protocol construit sobre TCP/IP que utilitza criptografia de clau
publica (en general). HTTPS utilitza el mateix protocol HTTP pero sobre
TLS, de forma que tot I'intercanvi d'informacid entre client i servidor esta
xifrat. La seguretat depen del metode de xifratge.

TEMA 2 —EL PROTOCOL HTTP 41
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;\g iPREGUNTA D’EXAMEN!

=

Quina és la tecnologia més habitual per enfortir la
seguretat en la navegacio web?

TEMA 2 —EL PROTOCOL HTTP 42
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20

m iPREGUNTA D’EXAMEN!

=

Per que s'utilitza el protocol TLS? A quin nivell de la
pila de protocols TCP/IP s’ubica? Quin esquema
criptografic utilitza?

TEMA 2 —EL PROTOCOL HTTP 43
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ﬂ :PREGUNTA D’EXAMEN!

=

Que fa el “proxy” quan s’utilitzen connexions https?

TEMA 2 —EL PROTOCOL HTTP 44
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2.2 Mecanismes. Persistencia

- Les versions 0.9 1 1.0 de HTTP només suportaven connexions de tipus transitori,
on el client fa una peticio, el servidor respon, i s’acaba la connexié. A mesura que
la web incorpora documents d’hipermedia, aquest esquema resulta poc eficient
degut a que una web pot necessitar molts elements emmagatzemats al mateix
servidor.

- Les connexions persistents aparegueren en HTTP/1.1. Permeten que el client
Inicii una connexio persistent amb la qual després de cada peticid/resposta no
s’acaba la connexioé sin6 que es deixa el canal TCP obert per poder realitzar més
peticions. Aix0 té varies avantatges: menor latencia, carrega i memoria en el
servidor reduides, i us de 'ample de banda més eficient. La connexié acaba quan
el client especifica el “header” “Connection: close”.

- Les connexions persistents permeten I'us de “pipelining”, que consisteix en enviar
varies peticions simultaniament sense esperar la resposta a cadascuna d’elles.
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iPREGUNTA D’EXAMEN!

Quina capcalera canvia en el missatge HTTP quan
utilitzem connexions persistents?

TEMA 2 —EL PROTOCOL HTTP 46
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iPREGUNTA D’EXAMEN!

Es pot utilitzar “pipelining” en connexions HTTP
transitories? Per que?

TEMA 2 —EL PROTOCOL HTTP 47
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iPREGUNTA D’EXAMEN!

Es pot utilitzar algun altre mecanisme semblant a
“pipelining” per accelerar la transmissio de dades a la
web?

TEMA 2 —EL PROTOCOL HTTP 48
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0. INTRODUCCIO
1. LLENGUATGES DE PROGRAMACIO WEB

2. EL PROTOCOL HTTP

2.1 — Arquitectura
2.2 — Mecanismes
2.3 — Maneig de I'estat

3. PROTOCOLS DE SERVEIS
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2. EL PROTOCOL HTTP

2.1 — Arquitectura
2.2 — Mecanismes
2.3 — Maneig de I'estat
« Utilitzacio de “cookies”

TEMA 2 — EL PROTOCOL HTTP 50
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2.3 Maneig de I’estat. Utilitzacidé de “cookies”

- Si bé el protocol HTTP té moltes habilitats, no deixa de ser un protocol de
peticid/resposta. Com a tal, no manté 'estat d'una connexid. Cada nova peticio
d’un client es tracta independentment de les anteriors.

Com podem gestionar, doncs, la cistella d’'una botiga virtual?

- El mecanisme més comu per mantenir un estat és utilitzar “cookies.” Sén un m
element opcional del protocol HTTP. El seu funcionament és el segtient: "'

1) Quan el servidor processa una peticié que necessita I'estat, envia una
quantitat petita d'informacid al client anomenada “cookie” que conté
informacio d’'estat (e.g., el nom d’usuari, els articles comprats, etc.).

2) El client manté la “cookie”, i per cada nova peticid que fa al servidor li
envia.

3) El servidor rep la “cookie”, la modifica quan és necessari, i la retorna al
client cada vegada que li envia una resposta.
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2.3 Maneig de I’estat. Utilitzacidé de “cookies”

- L'Us de “cookies” presenta varis aspectes delicats:

« Transmissio d’informacio sensible: s’ha de tenir en compte que la
informacio que transporten les “cookies” pot ser interceptada durant la
transmissio o a I'ordinador del client.

« Us no desitjat de “cookies” les “cookies” es poden utilitzar per recollir
informacio de 'usuari, com les webs que visita, els seus accessos, etc.

« “Third-party cookies”: qualsevol servidor pot generar una “cookie”, fins i tot
quan es demana tan sols una imatge des d’'una altra pagina web.

- No hi ha una soluci6 per aquests aspectes. En general, el maneig de “cookies”
recau sobre el navegador i 'usuari. La configuracio de “cookies” del navegador
permetra donar més o menys llibertat a I'us d’'aquests elements.

TEMA 2 —EL PROTOCOL HTTP
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iPREGUNTA D’EXAMEN!

Que es pot fer per minimitzar la transmissio
d’informacio al utilitzar “cookies”?

TEMA 2 —EL PROTOCOL HTTP 53
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m iPREGUNTA D’EXAMEN!

Una sessio és un conjunt d’informacio compartida
entre un client i un servidor HTTP. Com creus que
s’implementen a la practica?
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TECNOLOGIES INTERNET | WEB GRAU D’ENGINYERIA INFORMATICA %@% CURS 2019/2020

ﬂ :PREGUNTA D’EXAMEN!

=

Quines diferencies hi ha entre una “cookie” i una
sessio?

TEMA 2 —EL PROTOCOL HTTP 55
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;\7% iPREGUNTA D’EXAMEN!

Creus que es poden llegir “cookies” d’altres dominis?
| des de subdominis? Com ho podem fer si ens
identifiguem en un domini i volem continuar la sessio

en un altre?

TEMA 2 —EL PROTOCOL HTTP 56



TECNOLOGIES INTERNET | WEB GRAU D’ENGINYERIA INFORMATICA %@% CURS 2019/2020

m iPREGUNTA D’EXAMEN!

Si no es poden llegir “cookies” d’altres dominis, com
pot ser que de vegades tinguem publicitat
personalitzada a les pagines que visitem?

TEMA 2 —EL PROTOCOL HTTP 57
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;\@ iPREGUNTA D’EXAMEN!

=

Digues les avantatges i els inconvenients de la
utilitzacio de “cookies”.
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ﬂ :PREGUNTA D’EXAMEN!

=

A la practica, un client pot modificar i/o crear cookies?

TEMA 2 —EL PROTOCOL HTTP 59
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;\@ iPREGUNTA D’EXAMEN!

=

S’utilitzen “cookies” quan activem el navegador en
mode incognit?

TEMA 2 —EL PROTOCOL HTTP 60
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;'\7% iPREGUNTA D’EXAMEN!

Encara que posem el navegador en mode incognit,
creus que hi ha alguna forma a través de la qual
companyies d’anuncis poden esbrinar la nostra
identitat digital?

TEMA 2 —EL PROTOCOL HTTP 61
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m iPREGUNTA D’EXAMEN!

EXxisteixen serveis que permeten muntar un servidor
web en una linia ADSL, per exemple, tot i tenir una IP
dinamica. Quin és el mecanisme que utilitzen?

TEMA 2 —EL PROTOCOL HTTP 62



